ELV LPFR — Vodi€ za integraciju ESIR-a

Za koga je: programeri i tehniCari ESIR softvera (fiskalne kase) koji su kupili licencu za ELV LPFR i povezuju svoj ESIR sa

njim.

Proizvod: ELV LPFR, verzija 2 - akreditacija Poreske uprave #1698 - Sifra proizvodaCa 8S-8002 - proizvodac ELV d.o.o.

Podrska: support@allurepos.com

Veb verzija: https://allurepos.com/Ipfr-api.html

Oznake u vodicu

e [PURS] — standardni L-PFR APl iz Tehnickog vodiCa Poreske uprave. Isto se ponasa kod svakog

akreditovanog L-PFR-a.

e [ELV] — posebnost ELV LPFR-a: licenca, mrezni rezim, zastita kartice, operaterska stranicai sli¢no.

¢ Primer za kopiranje — moZe se poslati onako kako pise. U vodi¢u su dva: Primer A (5.2) i Primer B

(5.6).

e llustrativno — ne saljite — primer sa komentarima ( // ) ili skracenjima (..). SluZi samo da pokaze

oblik.

Ukratko

e ELVLPFR je program za Windows. Radi na racunaru na kome je Citac sa karticom Bezbednosnog elementa.

e ESIR mu Salje zahteve preko HTTP-a, na adresu http: //localhost:8888/api/v3.

e Posle svakog pokretanja kartica je zakljucana. ESIR ili operater mora da unese PIN.

e Racun se potpisuje pozivom POST /api/v3/invoices.Odgovor sadrZibrojracuna, Zurnal, QR kod i potpis.

e ESIR Stampa Zurnal i QR kod i Cuva ceo odgovor.

e Svakiracun Saljite sa zaglavljem RequestId. Ako se odgovor izgubi, racun preuzmite sa GET
/api/v3/invoices/{RequestId} . Ne Saljite ga ponovo naslepo.

¢ Stanje uredaja Citajte sa GET /api/v3/status (polja gsc i mssc).

Pojmovnik

Pojam

L-PFR/ELVLPFR

ESIR
BE / SE (Bezbednosni element)

JID

PIB
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Znacenje

L-PFR je ops&ti naziv iz sistema Poreske uprave: lokalni procesor fiskalnih racuna. ELV
LPFR je naziv ovog proizvoda (jednog akreditovanog L-PFR-a).

Vas softver za izdavanje racuna (kasa). éalje zahteve ELV LPFR-u.
Pametna kartica Poreske uprave u ¢itacu. Ona potpisuje racune i vodi brojace.

Jedinstveni identifikator kartice, 8 znakova (npr. K6v3AgsV ). Cita se sa sertifikata
kartice. Deo je broja racuna.

Poreski identifikacioni broj obveznika. Cita se sa sertifikata kartice (u odgovorima
polje tin, npr. R$114111460 ).
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Pojam

MRC

SUF

Paket

IS¢itavanje

Dokaz o iSCitavanju

Granica kartice

gsc / mssc

Zurnal
Operaterska stranica

Kartica za testiranje (sandbox)
/ produkciona kartica

Znacenje

Sifra uredaja: $ifra proizvodaca 8s-0802 + serijski broj ove instalacije (npr. 8s-
0002-...).

Sistem za upravljanje fiskalizacijom Poreske uprave (TaxCore).

Sifrovan zapis jednog izdatog racuna. ELV LPFR ga €uva i $alje SUF-u. Paket eka dok
SUF ne potvrdi prijem (Dokaz o i$¢itavanju).

Predaja paketa SUF-u. Internet iS€itavanje radi samo, u pozadini. Lokalno
iS¢itavanje je za rad bez interneta, preko USB-a ili SD kartice (koraciispod).

Potvrda SUF-a da je primio pakete. Tek tada kartica oslobada granicu.

Najveci neiscitani promet koji kartica dozvoljava. Na 75% stiZze upozorenje 1400 .
Posle prelaska novi racuni se odbijaju Sifrom 2216.

Sifre stanja u odgovoru GET /status: gsc su standardne $ifre (6.2), mssc je razlog
stanja koji daje ELV LPFR (6.3).

Tekst racuna za Stampu (polje journal uodgovoru).

Stranica ELV LPFR-ana http: //localhost: 8888/, samo naracunaru saELV LPFR-om.

Prva sluzi za razvoj i probu u test okruzenju Poreske uprave. Druga za stvaran rad
obveznika.

Lokalno i§éitavanje u 5 koraka (detaljno: 82-Korisnicko-uputstvo-ELV-LPFR.pdf, odeljak 10):

1. Prikljucite USB fles ili SD karticu na raCunar sa ELV LPFR-om. Na operaterskoj stranici, u odeljku
,Lokalno iS¢itavanje (bez interneta)’, medijum se pojavi sam.

2. |zaberite medijumi kliknite ,Pokreniis€itavanje” Na medijum se upisuju folder {J3ID}, fajl {JID}.arp i

paketi.

3. Sadrzaj medijuma predajte na portalu Poreske uprave. Portal na medijum upisuje fajl

{JID}.commands.

4. Vratite medijum u isti racunar. Komande se izvrSavaju pre sledeceg iSCitavanja, ili odmah dugmetom
,Samo primeni komande sa medijuma".

5. Obavestenje na stranici kaze da su komande izvrSene i da li je L-PFR u operativnom stanju.

Internet iSCitavanje je opisano u istom uputstvu, odeljak 11.

1. Stavamtreba

Sta Detalji

Racunar sa U poslovnom prostoru obveznika. ELV LPFR radi samo na Windows-u (proveren sa Gemalto USB ¢itacem).
Windows-om Linux i macOS nisu podrzani. NiSta se ne instalira: ceo servis je jedan program, ELV-LPFR.exe .

Cita¢ pametnih Bilo koji PC/SC cCitac. Dovoljan je ugradeni Windows servis ,Smart Card". Poseban drajver nije potreban.

kartica (PC/SC)

Kartica Izdaje je Poreska uprava. Za razvoj i probu: kartica za testiranje (sandbox). Za rad kod obveznika:
Bezbednosnog produkciona kartica.

elementa (BE)

PIN kartice Tacno Cetiri cifre. Unosi se posle svakog pokretanija.
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Sta

Aktivacioni kod
licence

Licenca prati karticu

Programski paket

Pristup ,Moje
licence”

Internet

Nalog korisnika
Windows-a

Tacan sat

Prostor na disku

Detalji

16 znakova u Cetiri grupe po Cetiri (oblik: K7QM-2XRA-9PDT-4HWS ). Stize e-postom i nalazi se u ,Moje

licence” 1kod = 1kartica = 12 meseci od aktivacije. Kod radi samo za kartice PIB-a na koji je kupljen.
Kartici za testiranje licenca nije potrebna.

Licenca je vezana za karticu (JID i PIB), ne za raCunar. Ako preselite karticu na drugi racunar (tamo
pokrenite ELV-LPFR-Setup.exe iprenesite folder sa podacima C:\ProgramData\ELV LPFR\, uz zaustavljen
ELV LPFR na starom racunaru), licenca i dalje vazi. Jedna kartica ne moZe da radi na dva racunara
istovremeno, jer je fizi¢ki jedna.

U ,Moje licence" (https://allurepos.com/Ipfr.ntml) je paket ,Produkcija”, ve¢ podesen za stvarno
okruzenje SUF-a (ne menjate nista). Uz paket je i njegov SHA-256 otisak. Test paket za karticu za
testiranje (sandbox, paket koji je pregledala Poreska uprava) $alje podr$ka na zahtev:
support@allurepos.com.

Prijava e-adresom sa kojom je licenca kupljena. Na tu adresu stize kod za prijavu (6 cifara). Ako e-posta
sa aktivacionim kodovima nije stigla, proverite nezeljenu postu (spam), pa pisite podrsci.

Za slanje podataka Poreskoj upravi (SUF), za preuzimanje poreskih stopa i za licencu
(https://licenca.allurepos.com, port 443). Racunise izdaju i bez interneta. Prvo pokretanje ipak mora
da preuzme poreske stope sa SUF-a.

ELV LPFR radi u sesiji prijavljenog korisnika, ne kao Windows servis. Aktivacija koda i ukljucivanje rada na
mrezZi traze potvrdu Administratora (UAC).

Sat raCunara mora biti uskladen sa vremenskim serverom. Ako je sat ispred tanog vremena vise od 5
minuta, potpisivanje se odbija.

Oko 21,6 KB po racunu. Ispod 100 MB slobodnog prostora novi racuni se ne izdaju.

2. Instalacija za 5 minuta

1. 1zaberite pravi paket:

o zaprodukcionu karticu preuzmite paket ,,Produkcija” u ,Moje licence”;

o zakarticu za testiranje zatrazite test paket od podrske: support@allurepos.com.

Nikada ne pokrecite test paket (od podrske) sa produkcionom karticom, niti paket ,Produkcija” sa karticom
za testiranje. ELV LPFR odbija neuskladeno okruzenje (mssc 8215) samo izmedu sopstvenih podesavanija.
Karticu sa paketom ne poredi. Zato je izbor paketa vas posao.

Po zelji proverite otisak preuzetog fajla i uporedite ga sa vrednoscu u ,Moje licence":

certutil -hashfile <preuzeti-paket>.zip SHA256

2. Raspakujte ceo ZIP u bilo koji folder, na primer u Preuzimanja. Ne pokrecite program iz samog ZIP-a. Taj
folder sluzi samo za instalaciju: program i podaci posle toga Zive na stalnim mestima iz koraka 6. Vazno: pri
prvoj instalaciji Setup preuzima podesavanja, medu njima adresu SUF-a (produkcijaiili test), iz fajla .env koji
je uistom folderu kao ELV-LPFR-Setup.exe. Zato pokrenite Setup iz raspakovanog foldera onakvog kakav
jeste i ne odvajajte ELV-LPFR-Setup.exe od njegovog .env.Bez tog .env (Setup pokrenut iz samog ZIP-a,
bez raspakivanja, ili kopiran sam) Setup prvu instalaciju odbija i ne instalira niSta. Postojeca instalacija pri
azuriranju zadrZava sopstvena podeSavanja.

3. Umetnite karticu u ¢itac.

4. Dvoklik na ELV-LPFR-Setup.exe . Windows trazi potvrdu Administratora: potvrdite je. To je jedino pitanje te
vrste pri instalaciji. Prozor Setup-a ne zatvarajte dok ne zavrsi.
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5. Windows SmartScreen moze jednom da prikaZze ,Windows je zastitio vas racunar” Kliknite ,ViSe informacija’,
pa ,Pokreni svakako” To se radi jednom po racunaru.

6. Instalacija se zavrsi za nekoliko sekundi. Program i njegova podesavanja ( .env) se postavljajuu C:\Program
Files\ELV LPFR\, a podaci (baza 1pfr.sqlite, licenca) u C:\ProgramData\ELV LPFR\.ELV LPFR se pokrece
Sam, bez prozora, pri svakoj prijavi korisnika na Windows, a operaterska stranica se otvara. Svaki korak se
upisuje u C:\ProgramData\ELV LPFR\instalacija.log (to posaljite podrsciako nesto pode naopako). Setup
ispisujeired SUF: .. (PRODUKCIJA / production), SUF: .. (TEST / sandbox) ili SUF: .. (nepoznato /
unknown) , a kada adresa SUF-a nije podesena, SUF: (nije podesen / not set).Da je okruzenje pravo (test
ili produkcija) vidite i u odgovoru status ispod: polje "taxCoreApi" sapaketom ,Produkcija’ ne sadrzi
sandbox, a sa test paketom (od podrske) je https: //api.sandbox.suf.purs.gov.rs.

7. Operaterska stranica http: //localhost:8888/ otvara se sama u pregledacu. Na vrhu piSe ,Unesite PIN
kartice" UpiSite PIN i kliknite ,Otkljucaj karticu”

Statreba da vidite: stranica najavljuje ,Windows ¢e posle toga traziti isti PIN jo$ jednom.”

8. Odmah zatim Windows otvara svoj prozor ,Smart Card" i traZi isti PIN jo§ jednom. Unesite ga i potvrdite. Bez
toga se racuniizdaju, ali podaci ne stizu Poreskoj upravi. Ako ne vidite prozor, pogledajte traku zadataka.

Sta treba da vidite: obavestenje ,Konfiguracija preuzeta sa SUF-a: .." i, na vrhu, ,Spremno za izdavanje
racuna”

9. Licenca: na operaterskoj stranici otvorite odeljak ,Licenca" — ,Aktivacioni kod od prodavca” UpiSite kod,
kliknite ,Aktiviraj" i potvrdite Windows prozor Administratora. Potreban je internet. Sa karticom za testiranje
stanje licence je ,Nije potrebna" i ovaj korak preskacete.

10. Automatsko pokretanje je vec uklju¢eno instalacijom. Posle ponovnog pokretanja ELV LPFR-a (ili racunara)
ponovo unesite PIN (koraci 7 i 8). Po potrebi operatersku stranicu otvorite ru¢no: http: //localhost:8888/.
Posle instalacije ne koristite ni pokreni.cmd, ni autostart-ukljuci.cmd, ni autostart-iskljuci.cmd, Ni
ELV-LPFR.exe iz ZIP foldera ni iz starog foldera: ELV LPFR se pokrece sam iz C:\Program Files\ELV LPFR\.

Posebni slu¢ajevi instalacije:

e Azuriranje: raspakujte novi paket i pokrenite novi ELV-LPFR-Setup.exe . ELV LPFR se zaustavlja uredno
(racun koji je u toku se zavr$ava), prethodni program ostaje sacuvan u C:\Program Files\ELV
LPFR\prethodna-verzija\, program se zamenjuje, a podaci, licenca i podesavanja ( .env, mreznaiESIR
podesavanja) ostaju; automatsko pokretanije ostaje za istog korisnika Windows-a. Ako se ELV LPFR ne moze
zaustaviti, ako je otvoren jos jedan prozor ELV LPFR-a ili ako je instalirana novija verzija od one u Setup-u,
nista se ne menja i Setup kaze zasto. Ako kopiranje ne uspe, prethodna verzija se vraca.

 Ranijainstalacija iz ZIP-a (0.8.2-0.8.7): Setup je pronalazi. Taj folder ostaje folder sa podacima (nista se
ne premestaine brise), a program se zatim pokrece iz C:\Program Files\ELV LPFR\.Tajfolder sada uva
fiskalne podatke ELV LPFR-a (1pfr.sqlite, licenca): nikada ga ne briSite i ne premestajte, Cak ni kada
je u Preuzimanja ili naradnoj povrsini. Kada se usvajanje zavr$i, iz tog foldera viSe niSta ne pokrecite: ni
pokreni.cmd, Ni autostart-ukljuci.cmd, ni avtostart-iskljuci.cmd, Nni ELV-LPFR.exe.Stari autostart-
iskljuci.cmd (0.8.2-0.8.7) brise zadatak ,ELV LPFR* koji je napravio Setup, pa se ELV LPFR posle sledece
prijave ne bi pokrenuo. Ako takvih foldera ima viSe od jednog, Setup staje i trazi da se obratite podrsci
(support@allurepos.com).

e Zastita od druge instalacije: posle instalacije ELV-LPFR.exe 0.8.8ili noviji pokrenut iz bilo kog drugog
foldera ne radi (izlazni kod 5) i javlja gde je ELV LPFR instaliran. Tako ne moZe da nastane druga instalacija
bez podatakailicence. Stari ELV-LPFR.exe (0.8.2-0.8.7) u folderu koji je Setup preuzeo nema tu proveru: ne
pokrecite ga. autostart-ukljuci.cmd i autostart-iskljuci.cmd iz paketa 0.8.8 (novi ZIP) ne menjaju
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automatsko pokretanije instaliranog ELV LPFR-a. Tu proveru imaju samo primerci iz paketa 0.8.8: stari (0.8.2-
0.8.7) je nemaju, a stari autostart-iskljuci.cmd briSe zadatak instaliranog ELV LPFR-a. Zato se iz starog
foldera ne pokrece nista.

¢ Raéunar sa AllurePOS kasom: Setup nije potreban i ne instalira niSta (kasa ima sopstveni ELV LPFR).
Kada je sve u redu, operaterska stranica pokazuje:

e navrhu: ,Spremno zaizdavanje ra¢una”;
e uodeljku,Licenca": stanje ,VaZeéa" i datum ,VaZi do" (sa karticom za testiranje: ,Nije potrebna™);

e upanelu,Uredaj": ,Pristup za ESIR" = ,Samo ovaj racunar” (osim ako ste ukljucili rad na mrezi, poglavlja 3.2
i3.6);

e obavestenje da su poreske stope i adresa za verifikaciju preuzete sa SUF-a.

Provera iz komandne linije. Na Windows-u uvek kucajte curl.exe, ane curl:uPowerShell-u je curl drugi
program, koji ne prikazuje telo odgovora kada stigne greska. Na novoj instalaciji prvi /status moZe da traje do
oko 30 sekundi (Ceka podatke sa SUF-a), zato --max-time 60.

curl.exe -i http://localhost:8888/api/v3/attention
curl.exe http://localhost:8888/api/v3/device-info
curl.exe --max-time 60 http://localhost:8888/api/v3/status

Sta treba da vidite:

e attention: HTTP/1.1 200 OK, bez tela odgovora.

e device-info: "manufacturerCode":"8S-0002", "softwareVersion":"verzija 2", "productName":"ELV
LPFR" .

e status: "gsc":["0100"], "mssc":[].Polje "taxCoreApi" sapaketom ,Produkcija” ne sadrzi sandbox .

Vazno: PIN se ne Cuva nigde, ni u konfiguraciji ni u bazi. Unosi se ponovo posle svakog pokretanja ELV
LPFR-a (i svakog restarta racunara) i posle svakog vadenja kartice. Predvidite to u ESIR-u (poglavlje 5.1).

2.1 Kako se menja .env

Neka podesavanja (port, ¢itac, rad na mrezi) su u fajlu .env.

1.Fajl .env je pored programa: C:\Program Files\ELV LPFR\.env (ikod ranije instalacije iz ZIP-a koju je Setup
preuzeo; .env u starom folderu se vise ne ¢ita). Vec¢ sadrzi sve redove koji se pominju u ovom vodicu
(PORT=8888, PCSC_READER_NAME=, LPFR_LISTEN=, ESIR_TOKEN=, a od izdanja paketa 0.8.6
LPFR_LAN_TRUST=). Neki su prazni.

2. Otvorite ga u Notepad-u pokrenutom kao Administrator (Windows stiti folder Program Files;bez toga se
izmena ne moze sacuvati).

3. UpiSite vrednost iza znaka = u postoje¢em redu. Ne dodajte isti red drugi put.
4. SacCuvaijte fajl u kodiranju UTF-8.

5. Ponovo pokrenite ELV LPFR (2.2). Vrednosti se Citaju samo pri pokretanju.
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Ostale redove ne menijajte. Paket je vec podesen za svoje okruzenije.

2.2 Zaustavljanje i ponovno pokretanje

U Task Manager-u (Upravlja¢ zadacima) pronadite ELV-LPFR.exe i zavrSite zadatak. Uradite to kada se ne
izdaje racun. Zatim se odjavite i ponovo prijavite na Windows (ELV LPFR se pokrece sam).

Posle svakog pokretanja ponovo unesite PIN.

Foldere sa podacima nikada ne briSite.

2.3 Nova verzija programa

Pokrenite novi ELV-LPFR-Setup.exe (opis: odeljak ,Posebni slucajevi instalacije” u ovom poglavlju, stavka
,Azuriranje*). Ne kopirajte fajlove ru¢no preko instalacije.

Podaci ( .env, 1pfr.sqlite, folder licenca\) ostaju na svom mestuine smeju se izgubiti.

Ako nesto pode naopako, posaljite C:\ProgramData\ELV LPFR\instalacija.log podrsci
(support@allurepos.com).

3. Povezivanje ESIR-a
ELV LPFR ima tri rezima pristupa za ESIR. Trenutni rezim piSe na operaterskoj stranici, panel ,Uredaj" — ,Pristup
za ESIR".
Rezim Ko moze da Salje zahteve X-ESIR-Token Poglavlje
,Samo ovaj racunar” Samo programi na racunaru sa ELV LPFR-om ne 31
(podrazumevano) (127.0.0.1, ::1)
Mreza (LAN)" | drugi radunari u mrezi da, za svaki zahtev sa 32
drugog racunara
,Lokalna mreza ovog | uredaiji iz iste privatne podmreze kao ovaj racunar, na ne iz te podmreze; da 3.6
racunara (bez tokena)" primer telefon sa aplikacijom ,ESIR Poreska uprava RS" za sve ostale

Zatelefon ili tablet sa aplikacijom Poreske uprave postoji jedno dugme: ,Povezi telefon ili tablet (ESIR

Poreske uprave)" (3.6). Dugme ,Iskljuci pristup sa mreze (Administrator)" vraca ,Samo ovaj racunar".

Rezim sa tokenom je u odeljku ,Napredno: ESIR sa tokenom’; dugmad ,Dozvoli ESIR-e sa mreze
(Administrator)" i ,Samo ovaj racunar (Administrator)” (3.2).

Svaka promena trazi potvrdu Administratora Windows-a (UAC) i vaZi odmah, bez ponovnog pokretanja. Ako
ne moze odmah (na primer port drzi drugi program), podesavanje se ¢uva, a stranica kaze ,Promena vaZi
posle ponovnog pokretanja ELV LPFR-a." Tada ELV LPFR ponovo pokrenite (2.2).

Isti korak Administratora pravi i pravilo zastitnog zida Windows-a ,ELV LPFR (ESIR)": dolazne TCP veze na
port ELV LPFR-a, za sve mrezne profile. U reZimu bez tokena pravilo vazi samo za lokalnu podmrezu, a u
rezimu ,Mreza (LAN)" za sve adrese. Povratak na ,Samo ovaj racunar” brie pravilo.

Kada je rezim pode$enu .env (LPFR_LISTEN), stranica ga ne menja. PiSe: ,Rezim je pode$en u .env
(LPFR_LISTEN) i menja se tamo, ne na ovoj stranici.”

Izdanje paketa piSe u ,Moje licence" (,Izdanje paketa"). Jedno dugme i promena bez ponovnog pokretanja
postoje od izdanja 0.8.7. Izdanje 0.8.6 ima trecirezim i pravilo zastitnog zida, ali sa posebnim dugmadima i uz
ponovno pokretanje posle svake promene. Stariji paketi znaju samo prva dva rezima.
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3.1 ESIR naistom ra¢unaru (podrazumevano)

Osnovna adresa je http: //localhost:8888/api/v3 (ili http://127.0.0.1:8888/api/v3). Token nije potreban.
Nista se ne podeSava.

e U podrazumevanom rezimu ELV LPFR sluSa samo na 127.0.0.1 i ::1.

e Zahtevnamreznu adresu racunara (npr. http: //192.168.1.20:8888 ), Cak i sa istog racunara, zato ne dobija
nikakav HT TP odgovor: veza se odbija. Token se tada uopsSte ne proverava. Pravilo o tokenu vazi samo u radu
namrezi (3.2i3.6).

e Zahtev na neko drugo ime koje pokazuje na 127.0.0.1 dobija HT TP 403. To je zastita od veb-stranica koje se
predstavljaju kao lokalni program. Dozvoljeni su localhost, 127.0.0.1 iime racunara.

e Portsemenjau .env (PORT, poglavlje 2.1). Tada se menja i adresa operaterske stranice.

3.2 ESIR nadrugom raéunaru (rad na mreZi, LAN) [ELV]

Podrazumevano ELV LPFR prima zahteve samo sa racunara na kome radi. ESIR koji ne mozZe da $alje token (na
primer aplikacija ,ESIR Poreska uprava RS" na telefonu) povezite po poglavlju 3.6. Za ESIR na drugom ra¢unaru:

1. UkljuCite rad na mrezi, na jedan od dva nacina:

o na operaterskoj stranici, panel ,Uredaj" — ,Napredno: ESIR sa tokenom" — ,Dozvoli ESIR-e sa mreZe
(Administrator)", pa potvrdite Windows prozor Administratora. ELV LPFR sam pravi token i pravilo
zastitnog zida (korak 5). Do izdanja 0.8.6 dugme je direktno u panelu ,Uredaj"

o iliu .env (poglavlje 21) popunite LPFR_LISTEN=1lan i ESIR_TOKEN=<najmanje 16 znakova>.\Vrednost iz
.env ima prednost nad stranicom.

2. Promena na stranici vazi odmah (izdanje 0.8.7 ili novije). Ponovo pokrenite ELV LPFR (2.2) posle promene u
.env, sa starijim paketom, ili kada stranica kaZe ,Promena vaZi posle ponovnog pokretanja ELV LPFR-a."
Sta treba da vidite: na stranici ,Pristup za ESIR" = ,Mreza (LAN)"; posle pokretanja uispisu L-PFR on
%:8888 (LAN, X-ESIR-Token; UID .., SUF .., BE pcsc).

3.Naracunaru sa ELV LPFR-om, na operaterskoj stranici, kliknite ,Prikazi" pored ,Deljeni token (X-ESIR-Token)"
PrepiSite token u podeSavanja ESIR-a.

4. U ESIR-u podesite adresu http: //<IP-adresa-racunara-sa-ELV-LPFR-om>:8888/api/v3. Svaki zahtev mora
da nosi zaglavlje X-ESIR-Token: <token>.

5. Zastitni zid Windows-a na raCunaru sa ELV LPFR-om mora da propusti dolazne TCP veze na port 8888. Kada
rad na mrezi ukljucite na stranici, pravilo ,ELV LPFR (ESIR)" je ve¢ napravljeno i ovaj korak preskacete. Ru¢no
pravilo treba samo kada je rezim podesen u .env (ili sa paketom starijim od 0.8.6). Primer komande
(pokrenuti kao Administrator):

netsh advfirewall firewall add rule name="ELV LPFR 8888" dir=in action=allow protocol=TCP
localport=8888

Statreba da vidite: Windows odgovara ok.

Probni poziv sa racunara na kome je ESIR:

curl.exe --max-time 60 http://192.168.1.20:8888/api/v3/status -H "X-ESIR-Token: <token>"
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Statreba da vidite: JSON sa poljima "gsc" i "mssc" . Bez tokenaili sa pogresnim: {"message": "Unauthorized"}

(HTTP 407).

ViSe ESIR-a na jedan ELV LPFR je dozvoljeno. Vise kasa sa drugih racunara moze da radi sa istim ELV LPFR-om
preko mreze. Sve koriste isti token. RequestId mora biti jedinstven za sve kase zajedno (na primer sa oznakom

kase na pocetku), jer ELV LPFR ima jednu zajedni¢ku bazu.

Sta jos treba da znate:

e Zahtev bez tokena ili sa pogresnim tokenom ne stize ni do jedne funkcije ELV LPFR-a.

e Ako jerad namrezizatrazen, a token od bar 16 znakova nije podesen, ELV LPFR ostaje na ,Samo ovaj raCunar”.

To javlja na operaterskoj stranici.

e Programina samom racunaru sa ELV LPFR-om i dalje rade preko localhost, bez tokena.

e Windows prozor ,Smart Card" za drugi unos PIN-a (korak 8 u poglavlju 2) uvek se pojavljuje na racunaru sa
ELV LPFR-om. Posle svakog pokretanja neko mora tamo da ga potvrdi.

 Blokada unosa PIN-a (poglavlje 6.4) otklju¢ava se samo na operaterskoj stranici tog racunara.

3.3 Zaglavlja HTTP zahteva

Zaglavlje Kada
Content-Type: POST /invoices, POST
application/json /local-readout, POST

/local-readout/apply

Accept-Language POST /invoices

RequestId POST /invoices (preporuka:
uvek)

X-ESIR-Token svaki zahtev sa drugog
racunara

lzvor

PURS

PURS

PURS

ELV

Napomena

Bez njega telo zahteva se ne Cita i zahtev se odbija.

en ili bilo koje en-.. (npr. en-US) daje Zurnal na engleskom.
sr, sr-.. (i sr-Latn-RS), %, nepoznat jezikli bez zaglavlja
daju srpski, éirilicom. Zurnala na latinici nema.

Vas$ jedinstveni ID zahteva. Vraca se u zaglavlju odgovora.
SluZiza GET /invoices/{RequestId}.

Samo u radu na mrezi. U rezimu ,Lokalna mreza ovog racunara
(bez tokena)" ne $alju ga uredaji iz podmreze ovog racunara
(3.6).

Telo zahteva $aljite u kodiranju UTF-8. Poreske oznake mogu biti Cirilicne (npr. X).

3.4 ESIR u veb-pregledacu ili u Electron / Tauri / WebView aplikaciji [ELV]

e ELVLPFR ne Salje CORS zaglavlja (Access-Control-Allow-* ). Veb-stranica sa druge adrese zato ne moze

direktno da Cita njegove odgovore.

e Svaki prikaz zasnovan na pregledacu Salje zaglavlje 0rigin. To vaZiizarenderer u Electron-u, Tauri-jui

WebView-u.

e POST /pin satudim zaglavljem 0rigin dobija HTTP 403 {"ok":false, "reason":"cross-origin"}.

e Resenje: ELV LPFR pozivajte iz pozadinskog dela ESIR-a (server, glavni proces Electron-a, Rust deo Tauri-ja,

lokalni servis), ne iz JavaScript-a u prikazu.

3.5 Vreme ¢ekanja i ponovno slanje

e ELVLPFR ne prepoznaje duplikate. Isti racun poslat dva puta daje dva fiskalna racuna. Nikada ne ponavljajte

POST /invoices naslepo.

e SvakiraCun Saljite sa novim, jedinstvenim RequestId.
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e Vreme Cekanja u ESIR-u postavite na najmanje 30-60 sekundi. Na novoj instalaciji prvi zahtev moze da
saceka preuzimanje podataka sa SUF-a (do 15 sekundi po pozivu, dva poziva). | potpisivanje karticom traje.

e Kada odgovor ne stigne (isteklo vreme, prekinuta veza):
1. pozovite GET /api/v3/invoices/{RequestId};
2.HTTP 200: racun je izdat. Koristite taj odgovor;

3.HTTP 404: raun nije saCuvan. Pre novog slanja pogledajte GET /status.Ako mssc sadrZi 8204
(potpisivanije prekinuto, oporavak u toku), sacekajte da Sifra nestane i ponovite korak 1;

4. tek tada posaljite racun ponovo, sa novim RequestId. Zapamtite oba ID-ja uz isti racun u ESIR-u.

e Greska 2220 (kartica prestala da odgovara usred potpisivanja) reSava se naisti nacin.

e GET /invoices/{RequestId} radi samo sa karticom u Citacuiunetim PIN-om. Posle restarta prvo unesite
PIN.

e Gresku 2480 ne ponavljajte automatski. Prvo procitajte mssc (poglavlje 6.3).

e POST /pin ne Saljite u petlji. ELV LPFR propusta najviSe jedan poku$aj u sekundi. Posle dva uzastopna
pogresna PIN-a zaustavlja dalji unos.

3.6 Uredaiji iz lokalne mreZe bez tokena (ESIR aplikacija Poreske uprave) [ELV]

Aplikacija Poreske uprave ,ESIR Poreska uprava RS" (Google Play) za telefon i tablet trazi samo protokol, IP
adresu i port L-PFR-a. Zaglavlje X-ESIR-Token ne moZe da poSalje. Za takav ESIR sluZireZzim ,Lokalna mreZa ovog
racunara (bez tokena)" Potreban je paket ELV LPFR 0.8.6 ili noviji. Jedno dugme i promena bez ponovnog
pokretanja postoje od izdanja 0.8.7.

Kako radi:

¢ Uredaij Cija je IPv4 adresa u istoj privatnoj podmreZi (10.x.x.x, 17216-31.x.x, 192168.x.x) kao jedna od mreznih
kartica ovog racunara ne Salje token.

e Uredajiz druge podmreze, preko VPN-a, sa javnom adresom ili preko IPv6 i dalje mora da Salje X-ESIR-Token.
Zato ELV LPFR i u ovom rezimu pravi token (,Prikazi* pored ,Deljeni token (X-ESIR-Token)"). Bez tokena takav
zahtev dobija HTTP 401. Takav uredaj, uz token, traZiiru¢no pravilo zastitnog zida iz 3.2 (korak 5), jer pravilo
koje pravi stranica u ovom rezimu propusta samo lokalnu podmreZu. Napravite ga posle promene reZzima na
stranici, jer od izdanja 0.8.7 stranica pri svakoj promeni brise pravilo ,ELV LPFR 8888".

e Programina samom racunaru sa ELV LPFR-om i dalje rade preko localhost, bez tokena.
Ukljucivanje (izdanje 0.8.7 ili novije):

1. Na operaterskoj stranici, panel ,Uredaj", kliknite ,Povezi telefon ili tablet (ESIR Poreske uprave)"”. Stranica
prvo trazi potvrdu, sa upozorenjem ,Svaki uredaj u lokalnoj mrezi ovog raCunara, i gost na istoj bezi¢noj
mrezi, moci ¢ce daizdaje racune dok je PIN unet.” Potvrdite, pa potvrdite i jedan Windows prozor
Administratora. Taj jedan korak:

o ukljucuje rezim ,Lokalna mreza ovog rac¢unara (bez tokena)";
o pravi pravilo zastitnog zida ,ELV LPFR (ESIR)", samo za lokalnu podmrezu;
o briSe preusmeravanja porta (netsh interface portproxy, sve Cetirivrste) na portu ELV LPFR-a;

o briSe staro ru¢no pravilo ,ELV LPFR 8888" Pravila sa drugim imenima ostaju.

2. Promena vazi odmah, bez ponovnog pokretanja.
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Statreba da vidite: ,Pristup sa mreZe je ukljuéen, odmah, bez ponovnog pokretanja.” i ,Pristup za ESIR" =
,Lokalna mreza ovog racunara (bez tokena)" Ako stranica umesto toga kaze ,Promena vazi posle ponovnog
pokretanja ELV LPFR-a." (na primer port drzi drugi program), pode$avanije je saCuvano: ponovo pokrenite ELV
LPFR (2.2).

3. Stranica zatim pokazuje Sta se upisuje u aplikaciju: ,U aplikaciji ,ESIR Poreska uprava RS": PFR server — L-
PFR-HTTP- <adresa> - port <port>" Adresa je privatna IPv4 adresa prave mrezne kartice ovog racunara.
Virtuelni adapteri (na primer vEthernet ili WSL) se ne prikazuju. Ispod je savet za DHCP rezervaciju: u ruteru
zakljuCajte tu adresu za ovaj racunar.

4. Povezite telefonili tablet naistu mrezu kao racunar sa ELV LPFR-om. U aplikaciji ,ESIR Poreska uprava RS"
izaberite PFR server — L-PFR, protokol HT TP, adresu sa stranice i port 8888. Token se ne unosi.

5. Kliknite ,Proveri vezu" (Administrator nije potreban). Spisak sa v i X pokazuje: da li ELV LPFR prima zahteve
samreze (port); da li postoji pravilo zastitnog zida ,ELV LPFR (ESIR)" (samo lokalna mreZa ili sve adrese); da
nema preusmeravanja porta (portproxy), jer bi sa njim telefon dobio gresku 403; adresu ovog ratunara u
lokalnoj mrezi. Kod svakog X piSe da kliknete ,PoveZi telefonili tablet”.

Iskljucivanije: ,Iskljuci pristup sa mreze (Administrator)” vraca ,Samo ovaj racunar’, takode odmah, i brise pravilo
,ELV LPFR (ESIR)"

Preko .env, umesto stranice: popunite LPFR_LISTEN=1an i LPFR_LAN_TRUST=subnet (poglavlje 21). Token tada
nije obavezan. Vrednost iz .env ima prednost nad stranicom, a stranica tada ne menja rezim. Ako red
LPFR_LAN_TRUST= ne postoji ( .env iz starijeg paketa), dodajte ga jednom. Zatim ponovo pokrenite ELV LPFR
(2.2) iruno podesite zastitni zid (3.2, korak 5).

Statrebada vidite: uispisu L-PFR on %:8888 (LAN, lokalna mreZa bez tokena + X-ESIR-Token; UID .., SUF
., BE pcsc).

Saizdanjem 0.8.6: dugme ,Dozvoli uredaje iz lokalne mreze bez tokena (Administrator)’; a promena vazi tek
posle ponovnog pokretanja ELV LPFR-a (2.2). Adresu raCunara tada vidite komandom ipconfig.

Probni poziv sa drugog racunara iz iste podmreze, bez tokena:

curl.exe --max-time 60 http://192.168.1.20:8888/api/v3/status

Sta treba da vidite: JSON sa poljima "gsc" i "mssc" . HTTP 401znadi da taj radunar nije u podmrezi raéunara sa
ELV LPFR-om (71).

Bezbednost:

e Dok je PIN unet, racune moZe da izdaje svaki uredaj iz te mreze, i gost na istoj bezi¢noj mreZi. Goste drzite na
posebnoj bezi¢noj mrezi (gostujuci Wi-Fi).

e Svaki uredaj primljen bez tokena upisuje se jednom po pokretanju programa u izvestaj o greSkama
(operaterska stranica, ,Greske"), sa Sifrom ESIR_LAN_DEVICE i porukom request from <ip> accepted
without a token (this PC's local network) . Tako vidite koji uredaji Salju zahteve.

e Ostalapravilaiz 3.2 vazeiovde: RequestId jedinstven za sve uredaje zajedno; Windows prozor ,Smart Card"
i otklju€avanje unosa PIN-a samo na racunaru sa ELV LPFR-om.
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4. APl pregled

Osnovna adresa: http: //localhost:8888/api/v3 . Putanje ne razlikuju velika i mala slova. Tela su JSON (UTF-8).
Najvece telo zahteva je 1MB.

Metod Putanja

GET /attention

GET /status

POST /pin

GET /environment-
parameters

GET /device-info

POST /invoices

GET /invoices/{RequestId}

POST /local-readout

POST /local-readout/apply

Napomene:

e Putanje /i /ui/... pripadaju operaterskoj stranici. Nisu deo API-ja za ESIR.

lzvor

PURS

PURS

(polje

mssc
ELV)

PURS

PURS

ELV

PURS

PURS

ELV

ELV

Cemu sluzi

Dali ELV LPFRradi

Stanje, Sifre,
poreske stope

Otkljucavanje
kartice

Podacio
okruzenju SUF-a

Proizvodac, Sifra,
verzija, naziv,
serijski broj

Potpisivanje
(fiskalizacija)
raCuna

Ponovno
preuzimanje
izdatog racuna

Lokalno
iSCitavanje na
USB/SD

Primena komandi

{JID}.commands
sa medijuma

Telo zahteva

PIN kao goli tekst,
npr. 1234 (primai
{upinu . ||1234||} )

zahtev zaracun

(JSON objekat)
{lldir\ll : lIE:/II}
{lldir‘ll : IIE:/II}

Tipi¢an odgovor

200, bez tela

200 JSON (uvek 200)

200 "e100"; 423
"2100", "2110" ili
"1999" ; 200 "1300"
bez kartice

200 JSON; 400
{"code":"1300"} bez
kartice; {} dok podaci
nisu preuzeti

200 JSON

200 rezultat; 400
{message,
modelState}

200 rezultat; 404
{"error":"not
found"}

200 {folder, vid,
exportedCount, ids,
errorReport}

200 {applied,
confirmedCount,
commandCount} ili
{"applied":false}

Kartica
/ PIN

ne/ne

ne/ne

da/—

da/ne

ne/ne

da/da

da/da

da/da

da/da

e Nepoznata putanja dobija 404 {"message":"Bad Request","modelState":[{"property":"", "errors":
["2806"]1}]}.

¢ Lokalno isCitavanje je najlak$e pokrenuti sa operaterske stranice (Pojmovnik, 5 koraka). API prinvata samo
prikljuCene izmenjive medijume i putanje iz LOCAL_READOUT_ROOTS.

e POST /invoices tehnicki primainiz racuna. Ne koristite to (5.8).
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4.1 GET /status — primer (ilustrativno — ne Saljite)

Primer je sastavljen prema kodu ELV LPFR-a, sa test paketom (sandbox). Vrednosti sa .. zavise od kartice i
instalacije. Poreska grupa je primer iz test okruzenja.

"isPinRequired": false,
"auditRequired": false,
"sdcDateTime": "2026-10-04T14:05:09.123+02:00",

"protocolVersion": "1.0.0.0",
"softwareVersion": "verzija 2",
"secureElementVersion": "..",
"hardwareVersion": "N/A",

"deviceSerialNumber": "8S-0002-..",

"mrc": "8S-0002-.."

1

"make": "ELV d.o.o0.",
"model": "ELV LPFR",

"Uid": II'"lI,

// JID kartice; null kada kartica nije u c¢itacu

"taxCoreApi": "https://api.sandbox.suf.purs.gov.rs", // Test paket; kod paketa ,Produkcija"

bez "sandbox"

"lastInvoiceNumber": "..", // "" dok uredaj nije izdao nijedan racun
"supportedLanguages": ["sr-Cyrl-RS", "en-US"],

"currentTaxRates":

{

"validFrom": "2023-10-08T06:40:00Z2",

"groupId": 8,
"taxCategories":

[

{ "name": "VAT", "categoryType": 0, "orderId": 6,

"taxRates":

[ { "rate": 10.00, "label": "A" }, { "rate": 0.00, "label": "B" }, {

"rate": 19.00, "label": "X" } 1 },

]
}

"allTaxRates": [ ..

"mssc": [1,
Ilgscll: [Il@loell]

1,

Sta ESIR koristiiz /status:

Polje

gsc

mssc
isPinRequired
auditRequired
uid
currentTaxRates
allTaxRates
taxCoreApi

lastInvoiceNumber

Znacenje

Niz Sifara stanja, poredanih po vaznosti: prvo kartica, pa PIN, pa i$¢itavanje, informativne (8xxx ) na
kraju. Poglavlje 6.2.

[ELV] Razlog stanja licence ili zaStite kartice. Prazan niz = sve u redu. Poglavlje 6.3.
true dok PIN nije unet (ili je poslednji pokusaj bio pogresan).

true kada neiscitani promet dostigne 75% granice kartice (tada jei 1400 u gsc).
JID kartice koja je sada u Citacu.

Poreska grupa koja vazi sada. Iz nje uzmite oznake (label) za artikle.

Sve poreske grupe koje je SUF isporucio, sa datumima vazenja.

Adresa SUF-a iz paketa. Kod paketa ,Produkcija” ne sadrZi sandbox .

Broj poslednjeg raCuna koji je ovaj uredaj potpisao.
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Polje Znacenje

mrc, SifraMRC uredaja: 85-0002—serijski broj instalacije>.
deviceSerialNumber
sdcDateTime Lokalno vreme uredaja, ISO 8601 sa pomakom vremenske zone.

4.2 GET /device-info — primer [ELV]

"manufacturer": "ELV d.o0.0.",
"manufacturerCode": "8S-0002",
"softwareVersion": "verzija 2",
"productName": "ELV LPFR",
"serialNumber": "<JID kartice>"

Radiibez kartice i bez PIN-a. serialNumber je JID kartice proCitan pri pokretanju programa. Ako kartica nije bila u
Citacu pri pokretanju, serialNumber ne pokazuje stvarnu karticu (moze biti prazan ili vrednost iz konfiguracije).
JID umetnute kartice uvek Citajte iz GET /status — uid.

4.3 GET /environment-parameters — primer (test okruZenje)

Odgovor je doslovno ono sto SUF isporucuje. Primer je iz test (sandbox) okruzenja:

{
"organizationName": "MuHucTapcTBOo ¢uHaHcuja - MMopecka ynpaBa - lleHTpana",
"serverTimeZone": "Central Europe Standard Time",
"street": "CaBe MawkoBuha 3-5",

"city": "beorpag",
"country": "RS",
"endpoints": {
"taxpayerAdminPortal": "https://tap.sandbox.suf.purs.gov.rs:443/",
"taxCoreApi": "https://api.sandbox.suf.purs.gov.rs:443/",
"vsdc": "https://vsdc.sandbox.suf.purs.gov.rs:443/",
"root": "https://sandbox.suf.purs.gov.rs:443/v/?v1="
Py
"environmentName": "CY® PasBoj",

"logo": "https://sandbox.suf.purs.gov.rs:443/DownloadContent/TAlogo.png",
"ntpServer": "http://0.pool.ntp.org:80/",
"supportedLanguages": ["sr-Cyrl-RS", "en-US"]

5. 1zdavanje ra€una korak po korak

5.1 Preporuceni tok
1. Pri pokretanju ESIR-a: GET /attention (200 = ELV LPFRradi), pa GET /status.
2. Ako gsc sadrzi 1300 : prikaZite kasiru ,Umetnite karticu u ¢ita&" Cekajte da 1300 nestane.
3. Ako gsc sadrZi 1500, pogledajte prvo mssc:

o ako mssc sadrZi 8201 ili 8202: ne 3aljite PIN preko API-ja. Odgovor bi bio 423 "1999", Cak i sa tacnim PIN-
om. Uputite kasira da PIN unese na operaterskoj stranici (6.4);
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o inacCe trazite PIN od kasira i poSaljite ga sa POST /pin.Na "0100" podsetite kasira da Windows na
racunaru sa ELV LPFR-om traZi isti PIN joS jednom.
4.1z currentTaxRates procitajte vazece poreske oznake. Proverite da svaki artikal ima oznaku koja postoji.

5.Za svaki raéun: POST /invoices, sazaglavljima Content-Type, RequestId i (po Zelji) Accept-Language.
Jedan racun po zahtevu.

6. |z odgovora odStampajte Zurnal i QR kod. Sacuvajte ceo odgovor uz svoj racun.

7. Tokom rada: periodic¢no pozivajte GET /status, na primer jednom u minuti. PrikaZite kasiru upozorenja
(1400, mssc)

Unos PIN-a preko API-ja (za proveru; u svakodnevnom radu PIN unosite kroz ESIR ili na operaterskoj stranici):

curl.exe -X POST http://localhost:8888/api/v3/pin -H "Content-Type: application/json" -d "PIN-
KARTICE"

e Umesto PIN-KARTICE ide stvarni PIN.

e Paznja: PIN otkucan u komandnoj liniji moze da ostane zapisan u istoriji komandi. Posle provere zatvorite
prozor i ne delite snimke ekrana.

e Telomoze bitii JSON: {"pin":"1234"}. Tako ga obicno Salje ESIR iz svog koda.

e (Odgovor je goli JSON string: "8160" (prihvaceno), "2100" (pogresan PIN), "2110" (kartica zaklju¢ana),
"1999" (unos PIN-a je blokiran, 6.4).

5.2 Zahtev: obi¢an ra¢un, gotovina [PURS]
Primer A — za kopiranje. Najmanji ispravan zahtev (stvarni zahtev iz PURS-ovog referentnog snimka):

{
"invoiceType": 0O,
"transactionType": 0O,
"payment": [
{ "amount": 110, "paymentType": 1 }
]I
"items": [
{ "name": "Hleb", "unitPrice": 110, "quantity": 1, "labels": ["A"], "totalAmount": 110 }
1
b

Svaki poslat zahtev je pravi fiskalni racun. Primere A i B Saljite samo sa karticom za testiranje (test paket
od podrske). Oznaka A mora postojati u currentTaxRates vaseg uredaja.

SaCuvajte gakao racun.json (UTF-8) i posaljite. Slanje iz fajla radiisto u emd -u i u PowerShell-u i ne kvari
cirilicne oznake:
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curl.exe -i --max-time 60 -X POST http://localhost:8888/api/v3/invoices -H "Content-Type:
application/json" -H "Accept-Language: sr-Cyrl-RS" -H "RequestId: esir-000123" --data-binary
"@racun.json"

Statrebadavidite: HTTP/1.1 200 OK, zaglavlje RequestId: esir-000123 itelo koje pocinje sa
{"requestedBy":"<JID>".Utelusu invoiceNumber, verificationUrl, verificationQRCode i journal.

Isti racun sa neobaveznim poljima (ilustrativno — ne Saljite; skraceno sa ..):

"invoiceType": 0,

"transactionType": 0O,

"cashier": "Milica Kovacevié",

"buyerId": "10:105255401",

"buyerCostCenterId": "20:01234567",

"invoiceNumber": "<ESIR broj>",

"dateAndTimeOfIssue": "2026-09-16T08:00:00.000+02:00",

"payment": [ { "amount": 13958.02, "paymentType": 1 } 1,

"items": [

{ "name": "Cedeni Sok/1", "unitPrice": 349.99, "quantity": 1.5, "labels": ["X"],

"totalAmount": 524.99, "gtin": "12345678" },

5.3 Polja zahteva
Pravila u koloni ,Provera” sprovodi sam ELV LPFR. U zagradi je Sifra greske.

Polje Obavezno Provera Napomena

invoiceType da 0 Normal (promet), 1 ProForma
(predracun), 2 Copy (kopija), 3 Training
(obuka), 4 Advance (avans). Brojili naziv,
bez obzira na velika i mala slova (inace
2805 ).

transactionType da 0 Sale (prodaja), 1 Refund (refundacija).
Brojili naziv (inaCe 2865).

payment da Najmanje jedan element (2860 ). amount je iznos tog
paymentType : 8 Other, 1 Cash, 2 Card, 3 nacina placanja.
Check, 4 WireTransfer, 5 Voucher, 6
MobileMoney — broj ili naziv.

items da Svaki artikal ima name, quantity, Porez raCuna ELV LPFR iz
unitPrice, labels, totalAmount. 2800: totalAmount i 0znake, ne
nedostaje bilo koje od tih polja. 2865 : name ESIR.
duzi od 2048 znakova ili nije tekst;
quantity nije broj, manjije od 0,001iliima
viSe od 3 decimale; unitPrice nije broj,
iznosi 1015 li viSe iliima viSe od 4
decimale; totalAmount nije broj. 2804 :
totalAmount je negativan, ima viSe od 4
decimale ili je prevelik za karticu.
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Polje

items[].labels

items[].gtin
cashier

buyerId

buyerCostCenterId

invoiceNumber

dateAndTimeOfIssue

referentDocumentNumber

referentDocumentDT

options.omitQRCodeGen

options.omitTextualRepresentation

Obavezno

da

ne
ne

ne

ne

ne

ne

za kopiju i
svaku
refundaciju

ne

ne

ne

Provera

Neprazan niz (2868 ). Svaka oznaka mora
postojati u vazecoj grupi stopa (2316).
Velika i mala slova nisu bitna. Ista oznaka
dva puta naistom artiklu: 2805 .

8 do 14 znakova (2803 ).
Najvise 50 znakova (2803 ).

Ako je poslat, ne sme biti prazan (2865 ).
NajviSe 20 znakova (2803 ). Samo Stampivi
ASCIl znaci (2805).

Najvi$e 50 znakova (2801 ). TraZii buyerId
(2800).

Ako je poslat, ne sme biti prazan (2865 ).
NajviSe 60 znakova (2803 ).

ISO 8601, od 1900. do 9999. godine (2865).

Oblik XXXXXXXX-XXXXXXXX-N (2866 ), najvise

60 znakova. Nedostaje kada je obavezno:
2800.

Ispravan datum (2865 ), ne u buducnosti
(2804). Ako je poslat, trazii
referentDocumentNumber .

0 ili 1 (2805).

0ili 1 (2805).

Napomena

Najvise 12 poreskih
kategorija po racunu
(2808).

Stampa se kao ,Kacup"

Oblik <gifra vrste>:
<broj>, npr.
10:105255401 .

,OnLUMOHO nosbe Kynua"“.

Stampa se kao ,ECUP
6poj". Sadrzaj propisuje
PURS za vaS ESIR.

Vreme ESIR-a (,ECUP
speme”). Ne odreduje
fiskalno vreme racuna: to
jeuvek sat ELVLPFR-a
('sdcDateTime ).

Broj originalnog racuna
(invoiceNumber iz
odgovora).

Porez se racuna po
stopama koje su vazile u
tom trenutku. Stampa se
kao ,Ped. Bpeme".

1 =uodgovoru
verificationQRCode:
null.

1 =uodgovoru journal:
null.

Greska u polju se vraca sa tacnom putanjom polja. Primer (nepostojeca poreska oznaka):

{ "message": "Bad Request", "modelState": [ { "property": "items[0].labels[0]", "errors":

["2310"] } 1}

5.4 Odgovor: Sta ESIR Stampai ¢uva

Odgovor na Primer A (ilustrativno — ne Saljite). Vrednosti su iz PURS-ovog referentnog snimka, sa poreskom
stopom A =10% kao u primeru 4.1. Oblik i spisak polja su ELV LPFR-ovi. Dugacke vrednosti su skracene sa ...

ELV LPFR — Vodi¢ za integraciju ESIR-a
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"requestedBy": "K6Y3AGSV",
"signedBy": "K6Y3AGSV",
"sdcDateTime": "2026-09-15T22:31:52.000Z2",

"invoiceCounter": "184/74900",
"invoiceCounterExtension": "MN",
"invoiceNumber": "K6Y3AGSV-K6Y3AGSV-749",
"taxItems": [

{ "categoryType": 0, "label": "A", "amount": 10, "rate": 10,

1,
"totalCounter": 749,

"transactionTypeCounter": 184,
"totalAmount": 110,

"categoryName": "VAT" }

"businessName": "ELV d.o.o0.",
"tin": "RS114111400",
"locationName": "ELV d.o.o0.",
"address": "Beogradska 235c",
"district": "NOT APPLICABLE",
"taxGroupRevision": ..,
"mpc": "8S-0002-..",
"messages": "Success",
"signature": "..",
"encryptedInternalData": "..",
"verificationUrl": "https://sandbox.suf.purs.gov.rs/v/?vli=.",
"verificationQRCode": "..",
"journal": "============ QUCKANIHW PAYYH ============\r\n.."
}
Polje Staje StaESIR radi
invoiceNumber Broj fiskalnog racuna Stampa i uva. Trebace za refundaciju i kopiju.
(,M®P 6poj pauyHa"),
oblik JID-JID-redni
broj
sdcDateTime Fiskalno vreme potpisa Cuva. ELVLPFR gavracauUTC-u (..z). Za Stampu pretvorite
(,M®OP Bpeme") u lokalno vreme; Zurnal ga vec¢ sadrzi po beogradskom
vremenu. Za refundaciju ga po3aljite kao
referentDocumentDT.
invoiceCounter Brojac racuna (,Bbpojau Stampa (ve¢ je u Zurnalu).

pauyHa"), npr.
184/749NN

invoiceCounterExtension, Delovi brojaca
totalCounter,

transactionTypeCounter

totalAmount, taxItems Ukupan iznos i porez po
oznaci, kako ih je

izraCunao ELV LPFR
requestedBy, signedBy JID kartice

Podaci obveznika sa
sertifikata kartice

businessName, tin, locationName,

address, district

taxGroupRevision, mrc, messages Revizija poreske grupe,
MRC uredaja,

"Success"

ELV LPFR — Vodi¢ za integraciju ESIR-a
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Polje

Staje
signature, encryptedInternalData Potpis i Sifrovani interni
podaci kartice (base64)

verificationUrl Adresa za proveru
racuna kod Poreske

uprave

QR kod kao GIF slika,
base64, bez prefiksa
data:

verificationQRCode

Tekst raCuna: 40
znakova po redu, redovi
odvojeni sa \r\n

journal

Zurnal za gorniji primer (srpski):

OUCKANTHN PAYYH
RS1141114060
ELV d.o.o.
ELV d.o.o.

Beogradska 235c

NOT APPLICABLE

Kacup
————————————— NMPOMET NPOOAJA-------------
ApTuknn
Hasus LleHa Kon YKYMHO
Hleb (A)

110,00 1 110,00
YKynaH u3HOC: 110,00
[oToBUHA: 110,00
03HakKa Nme Ctona Mopes
A VAT 10,00% 10,00
YKynaH M3HOC nopesa: 10,00
NnoP epeme: 16.9.2026. 00:31:52

K6Y3AGSV-K6Y3AGSV-749
184/749MN

NOP 6poj payyHa:
bpojay pauyHa:

Sta ESIR radi

Cuva.

Cuva. Ovo je sadrZaj QR koda. Kod produkcione kartice
adresa ne sme da sadrZi sandbox .

étampa kao sliku. Za prikaz dodajte data:image/gif;baseé4, .

Stampa doslovno, fontom fiksne $irine. Elemente koje
propisuje Stampani racun ESIR-a (npr. ,3a ynaaty’; ,Mospahaj’,
potpis kupca na kopiji refundacije) dodaje ESIR.

(Prikaz je bez zavrsnih razmaka. U pravom odgovoru redovi zadrzavaju razmake za poravnanje i odvojeni su sa
\r\n.)

5.5 Jezik Zurnala (Accept-Language) [PURS]

en ili bilo koje en-.. (npr. en-US): Zurnal na engleskom (,FISCAL INVOICE; ,Total Purchase’, ,SDC Time"...).

sr, bilo koje sr-.. (i sr-Latn-RS), %, nepoznat jezik ili bez zaglavlja: Zurnal na srpskom, éirilicom. Zurnala na

latinici nema.

Kada zaglavlje navodi vise jezika, pobeduje prvi podrzan (uz postovanje g vrednosti).

ELV LPFR — Vodi¢ za integraciju ESIR-a
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e |znosi, koli¢ine i vreme (po beogradskom vremenu) piSu se isto na oba jezika.

e Podrzanijeziciokruzenjasuu GET /status — supportedLanguages.

5.6 Refundacija, kopija, avans, predraéun, obuka [PURS]

Vrsta

Promet,
prodaja

Promet,
refundacija

Kopija

Predracun
Obuka

Avans,
prodaja

Avans,
refundacija

invoiceType /

transactionType
0/0

0/1
2/0ili1
1/0ili1
3/0ili1

410

411

Sta je drugadije

Obi¢anracun.

Obavezan referentDocumentNumber = invoiceNumber originala.
Preporucenoi referentDocumentDT = sdcDateTime originala (porez po
tada vazedim stopama, ,Ped. Bpeme” na zurnalu). U Zurnalu su iznosi
artikala negativni, a ukupno pise ,YkynHa pedyHgaumja’

Obavezan referentDocumentNumber . Zurnal pocinje i zavr$ava se natpisom
,OBO HVJE ®DUCKASTHA PAYYH".

Nije fiskalni racun (isti natpis). Za prodaju ELV LPFR ne trazi referencu.
Nije fiskalni racun (isti natpis). Za prodaju ELV LPFR ne trazi referencu.

Racun avansa.

Obavezan referentDocumentNumber avansnog racuna.

Svaka refundacija (transactionType 1), bilo koje vrste, traZi referentDocumentNumber .

Nastavak
brojaca

nn

ne

KN / KP

PN / PP
on / op

AN

AP

Primer B — za kopiranje, posle izmene dva polja. Refundacija racuna iz Primera A (stvarni zahtev iz PURS-ovog
referentnog snimka). Pre slanja zamenite referentDocumentNumber vrednoScu invoiceNumber, a
referentDocumentDT vredno$cu sdcDateTime iz vaSeg odgovora na Primer A. Saljite ga isto kao Primer A, sa
novim RequestId.

"invoiceType": O,
"transactionType": 1,
"cashier": "Tosha",

"buyerId":

"10:105255401",
"referentDocumentNumber":

"referentDocumentDT":
"payment": [ { "amount": 110, "paymentType": 1 } 1,
"items": [ { "name": "Hleb", "unitPrice": 110, "quantity": 1, "labels": ["A"], "totalAmount":

110 } 1]
F

Vazno [ELV]:

"K6Y3AGSV-K6Y3AGSV-749",
"2026-09-16T00:31:52+02:00",

e Licenca nikada ne zaustavlja refundaciju, kopiju, obuku ni predracun. Kada licenca nije vazeca, odbijaju se
samo novi racuni Promet-prodaja i Avans-prodaja (Sifra 2460).

e Kako se sastavlja konacniracun posle avansa propisuje PURS za ESIR. To nije posebnost ELV LPFR-a i ovde
nije opisano.
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5.7 Ponovno preuzimanje ra€una: GET /invoices/{RequestId} [PURS]

curl.exe http://localhost:8888/api/v3/invoices/esir-000123

Sta treba da vidite: isti JSON kao u prvom odgovoru na Primer A. Za nepoznat RequestId: HTTP 404
{"error":"not found"}.

Vraca isti rezultat kao prvi odgovor, sa QR kodom i Zurnalom.

e TraZise po RequestId kojije ESIR poslao, ne po broju raCuna. Poziv sa invoiceNumber vraca 404.

Ako je isti RequestId gresSkom poslat viSe puta, vraca se samo poslednji racun.

e Radi samo sa karticom u ¢itacu i unetim PIN-om (inace 400 {"code":"1360"} ili {"code":"1500"}).

POST /invoices Saistim RequestId ne vraca stariracun. Pravi novi.

5.8 Nikada ne Saljite viSe racuna u jednom zahtevu

POST /invoices tehniCki primainiz zahteva i vraca niz rezultata. Ne koristite to:

e sviracuniunizudeleisti RequestId, pa 6ET /invoices/{RequestId} posle izgubljenog odgovora vraca
samo posledniji racun iz niza. Ostale ne mozete da preuzmete;

e ako jedan zahtev u nizu padne, raniji su mozda vec potpisani, a odgovor je samo greska.

Saljite jedan raéun po zahtevu, svaki sa svojim RequestId.

6. Statusne Sifre i greske

6.1 Gde se Sifre pojavljuju

Mesto Oblik

GET /status "gsc": ["1500","0210"] — niz, po vaznosti. Uz njega "msse": [...] [ELVI].
HTTP uvek 200.

POST /invoices (greska) HTTP 400: {"message":"Bad Request", "modelState":[{"property":"<polje

ili prazno>","errors":["<§ifra>"1}]1}. property je prazankada greska nije
vezana za polje (npr. PIN nije unet).

POST /pin Goli JSON string, npr. "0160", sa zaglavljem Content-Type: application/json.
GET /environment-parameters bez kartice HTTP 400 {"code":"1300"} . PIN ovde nije potreban, pa 1500 ne dolazi.

GET /invoices/{RequestId}, /local-readout, HTTP 400 {"code":"1300"} ili {"code":"1560"} .
/local-readout/apply (uredajnije spreman)

Odgovor sa greskom nikada ne nosi tekst poruke, samo Sifru. Razlog [ELV] stanja vidi se u mssc, na operaterskoj
straniciiuizveStaju o greskama.

6.2 Sifre iz ifrarnika [PURS]

Sifra  Znadenje Gde Sta ESIR radi
0200  PIN prihvacen; uredaj /status, /pin Nista.
spreman
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Sifra

0210

1100

1300

1400

1500

1999

2100

2110

2210

2220

2310

2400

2800
2801
2803

2804

2805

2806

2808

Znacenje

Informativna Sifra
(,Internet Available")

Disk je skoro pun
(upozorenije)

Kartica nije u Citacu

Potrebno je iSCitavanje
(75% granice kartice)

PIN nije unet

Opste upozorenje [ELV ga
koristi]

Pogresan PIN

Kartica je zakljuana
(potroseni svi pokusaiji PIN-
a)

Bezbednosni element
zaklju€an: granica prometa
je dostignuta

Kartica je prestala da
odgovara usred
potpisivanja

Neispravna poreska oznaka

Uredaj nije spreman za
potpisivanje

Obavezno polje nedostaje
Vrednost polja je preduga
Neispravna duzina polja

Vrednost polja je van
opsega

Neispravna vrednost polja

Neispravan format
podataka

Vise od 12 poreskih
kategorija na jednom
raéunu (ELV LPFR ovu $ifru
koristi za taj slucaj)

ELV LPFR — Vodi¢ za integraciju ESIR-a

Gde

/status, kada kartica nije u
¢itaCuili PIN nije unet

/status

/status; /pin (HTTP200);
/invoices, /environment-
parameters (HTTP 400)

/status

/status; /invoices (HTTP
400)

/status (licenca u periodu
odlaganja, upozorenja zastite);
/pin (HTTP 423)

/pin (HTTP 423)

/pin (HTTP 423)

/invoices (HTTP 400)

/invoices (HTTP 400)

/invoices (HTTP 400),
property =
items[i].labels[j]

/invoices (HTTP 400);
/status

/invoices
/invoices
/invoices

/invoices

/invoices

/invoices ; nepoznata putanja
(HTTP 404); neispravan JSON

/invoices

Sta ESIR radi

Zanemarite. Ne koristite je kao pokazatelj interneta.

Upozorite operatera da oslobodi prostor.

,Umetnite karticu"’, zatim trazite PIN.

Racuni se jos izdaju. Upozorite: proveriti internet i
Windows prozor za PIN, ili uraditi lokalno iSCitavanje.

Pogledajte mssc, pa trazite PIN (51, korak 3).

Procitajte mssc.Na /pin: PIN se sada unosi samo na
operaterskoj stranici (6.4).

Prikazite gresku. Ne ponavljajte automatski.

Kartica je trajno zaklju¢ana. Obratite se izdavaocu
kartice.

Novi raCuni se ne izdaju do Dokaza o iSCitavanju:
internet ili lokalno iS¢itavanje.

Ne Saljite ponovo naslepo. Postupak iz poglavlja 3.5.

Ispravite oznaku artikla prema currentTaxRates .

Ne ponavljajte automatski. Uzrok je u mssc: 81xx =
licenca; 82xx = zastita kartice; bez mssc je najcesSce
uzrok to Sto poreske stope ili adresa za verifikaciju jo$
nisu preuzete (nova instalacija bez interneta).

Ispravite zahtev (polje je u property).
Ispravite zahtev.
Ispravite zahtev.

Ispravite zahtev.

Ispravite zahtev. Ako je property prazan: satracunara
je pogresan (ispred tacnog vremena il vracen
unazad).

Proverite JSON i putanju.

Podelite racun.
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Sifra

2809

Znacenje Gde

Sertifikat kartice je istekao /invoices

Sta ESIR radi

6.3 mssc —razlog stanja [ELV]

Kartica mora da se zameni.

mssc (Manufacturer Specific Status Codes) je zvani¢no polje odgovora ,Get Status” ELV LPFR u njega upisuje
razlog. U ispravhom stanju je prazan.

Kolona gsc pokazuje Sta se tada dodaje u gsc:

e 2400 — noviracuni se odbijaju;

e 1999 — Samo upozorenje;

e (1500) —niSta se ne dodaje: 1500 je veC u gsc jer se trazi PIN. To nije blokada racuna;

® — —nemapromene.

Licenca (81xx):

mssc

8101

8102

8103

8104

8105

8106

8107

8108

8109

8110

Znacenje

Licenca isti¢e u okviru perioda upozorenja upisanog u licenci (obi¢no 14 dana)
Licenca nije obnovljena najmanje 7 dana (nema veze sa serverom licenci)

Period odlaganja: novi raCuni prestaju datuma prikazanog na operaterskoj stranici
Licenca je istekla

Licenca je opozvana (do stupanja na snagu 1999, posle 2460 )

Nema vazece licence za ovu karticu

Sat racunara odstupa (samo upozorenje)

Provera integriteta instalacije nije prosla (sa 8110 blokira)

JID/PIB nisu procitani sa sertifikata kartice

Provera licence nije mogla da se izvrSi

Zastita kartice (82xx):

mssc

8201

8202

8203

8204

8205

8206

8207

8208

Znacenje

Unos PIN-a blokiran posle 2 pogreSna PIN-a; otkljuCava se na operaterskoj stranici
Kartici su ostala najviSe 2 poku$aja PIN-a; PIN se unosi samo na operaterskoj stranici
Skladiste nema racune koje je kartica potpisala

Potpisivanje prekinuto (nestanak struje, izvadena kartica); oporavak u toku

Brojac kartice je preskocio (kartica kori$¢ena na drugom uredaju); potrebna potvrda
Poreska uprava je odbila najmanje jedan paket (Cuva se, ne Salje se ponovo)

Poreska oznaka blokirana posle odbijanja (takve stavke dobijaju 2316)

Sistemsko odbijanje (PIB, potpis, MRC ili sertifikat); svi novi racuni se odbijaju

ELV LPFR — Vodi¢ za integraciju ESIR-a
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mssc

8209

8210

8211

8212

8213

8214

8215

8216

8217

8218

8219

8220

Znacenje

Poreske stope sa SUF-a nisu prosle proveru; koristi se druga, ispravna tabela
Sat racunara odstupa viSe od 3 minuta

Satracunara je ispred tacnog vremena; potpisivanje odbijeno

Skladi$te nije upisivo ili nema prostora (manje od 100 MB)

Rezervna kopija bar jednog paketa nije upisana

Drugo skladiste ili druga instanca drzi ovu karticu

OkruZenje nije uskladeno (podes$avanja SUF-a / adrese za verifikaciju / MRC)
PIB/JID nisu procitani sa sertifikata kartice

Paketi se ne isporucuju Poreskoj uprav

Sertifikat kartice istiCe za najvise 30 dana

PIN u Windows prozoru nije prinvacen

Provera zastite kartice nije mogla da se izvrSi

gsc

1999

1999

2400

2400

1999

2400

2400

2400

1999

1999

2400

Preporuka za ESIR: kada mssc nije prazan, prikazite kasiru kratku poruku i uputite ga na operatersku stranicu ELV
LPFR-a. Tamo je objasnjenje i dugme za potrebnu radnju.

6.4 Tok PIN-a

[nema kartice] gsc 1300,1500,0210

[kartica, PIN nije unet] gsc 1500,0210 «— posle svakog pokretanja i vracanja kartice

| umetnuta kartica
v

| POST /pin — "0100"
Vv

[spremno] gsc 0100

| izvadena kartica — nazad na [nema kartice], PIN se brise

Pravila ELV LPFR-a za POST /pin [ELVI]:

e Saljite ta¢no 4 cifre. PIN od samih cifara koji nema ta&no 4 cifre (i prazno telo) dobija 423 "2180", a kartica se
ne pita (ne trosi se pokusaj).

* Izmedu dva pokusSaja prode najmanje 1 sekunda. Brzi zahtev se samo zadrzi, ne odbija.

e Posle 2 uzastopna pogresna PIN-a ELV LPFR zaustavlja dalje poku$aje: svaki sledeci POST /pin dobija 423
"1999" (mssc 8201), Cakisatacnim PIN-om. Otklju¢ava se samo na operaterskoj stranici, dugmetom

,Otkljucaj unos PIN-a" Tako se kartica ¢uva od trajnog zakljucavanja (2110).

e Kada kartici ostanu najvise 2 pokusaja, PIN poslat iz ESIR-a dobija 423 "1999" (mssc 8202). Tada se PIN
unosi samo na operaterskoj stranici.

e Posle "0100" Windows na racunaru sa ELV LPFR-om jednom traziisti PIN u prozoru ,Smart Card". Taj prozor
mora biti potvrden.
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6.5 HTTP statusi

Uspeh. Uvek za /status i /attention (beztela).Za /pin ikod "e100" ikod

Uredaj nije spreman: /environment-parameters (samo 1360 ), GET
/invoices/{RequestId} i /local-readout* (1300 ili 1500).

[ELV] Zahtev sa drugog raCunara u radu na mrezi, bez ispravnog X-ESIR-
Token . U rezimu ,Lokalna mreza ovog racunara (bez tokena)": zahtev bez

[ELV] Zahtev sa ovog racunara upucen na tude ime (Host).

[ELV] POST /pin satudimzaglavljem 0Origin (pregledag, renderer).

GET /invoices/{RequestId}:nemaracuna satim RequestId.

Veza odbijenaiili isteklo vreme: ELV LPFR ne radi, zahtev stize sa mreze dok je

ukljucen rezim ,Samo ovaj racunar’, ili ELV LPFR nije ponovo pokrenut posle

HTTP Telo Kada
200 JSON
"1300" .
400 {message, modelState} GreSkana POST /invoices, neispravan JSON.
400 {"code":"."}
400 {"error":"."} /local-readout : dir nedostaje ili nije dozvoljen.
401 {"message" : "Unauthorized"}
tokena sa uredaja van podmreZe ovog racunara (3.6).
403 {"message":"Forbidden"}
403 {"ok":false,"reason":"cross-
origin"}
404 {message, modelState} sa 2806 Nepoznata putanja ili pogreSan metod.
404 {"error":"not found"}
423 "2100", "2110", "1999" POST /pin odbijen.
bez -
odgovora
promene rezima koja to trazi (3.6).
5xX -

7. ReSavanje problema

7.1 Program ne radi ili ESIR ne mozZe da se poveze

Simptom Uzrok

,Windows je zastitio vas
racunar” pri prvom pokretanju

Program jo$ nije potpisan
sertifikatom izdavaca koda

Prozor kaze ,ELV-LPFR.exe nije
pronadjen pored ovog fajla”

ZIP nije ceo raspakovan, ili je pokrenut
iz ZIP-a

U prozoru se pojavi greska o
zauzetom portu ( EADDRINUSE ),
pa ,Servis je zaustavljen.”

Port 8888 vec koristi drugi program,
najcesce drugi primerak L-PFR-a

ELV LPFR se ne javlja posle
prijave na Windows
(http://localhost:8888/ se ne
otvara ni kada je otvorite ru¢no)

Pokretanje je odbijeno, na primer zato
$to je port zauzet (kod 3 ili 4)

Poruka ,Drugi L-PFR proces (PID
..) vec koristi ovaj folder
podataka”

Dva primerka nad istim folderom

ELV LPFR — Vodi¢ za integraciju ESIR-a

API /api/v3 ih namerno ne vraca. 5xx znaci: ELV LPFR nije dostupan.

Resenje

,Vise informacija" — ,Pokreni svakako'’, jednom po
racunaru. Ispravnost proverite SHA-256 otiskom iz
,Moje licence”

Raspakujte ceo paket u jedan folder i pokrenite
ELV-LPFR-Setup.exe odatle.

Zatvorite drugi primerak (2.2; posle instalacije ne
pokrecite ELV-LPFR.exe iz drugog foldera), ili u
.env promenite PORT (2.1) i tu adresu upisite u
ESIR.

Razlog, na srpskom i engleskom, upisan je u
poslednja-greska.txt ufolderu sapodacima
C:\ProgramData\ELV LPFR\ (kod ranije instalacije iz
ZIP-akoju je Setup preuzeo: u tom folderu).
Posaljite ga podrsci ako vam razlog nije jasan.

Zatvorite drugi primerak. Potpisivanje se nastavlja
samo.
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Simptom

ESIR sa drugog raCunara ili
uredaja: veza odbijena ili istek
vremena

ESIR naistom racunaru: veza
odbijenana http: //<IP-
adresa>:8888

ESIR sa drugog racunara: HTTP
401

Uredaj urezimu ,Lokalna mreza
ovog racunara (bez tokena)":
HTTP 401

HTTP 403 Forbidden naistom
racunaru

Telefon dobija HTTP 403, ili
,Proverivezu" pokazuje
preusmeravanje porta
(portproxy)

HTTP 403 cross-origin na
/pin

curl uPowerShell-u ne
prikazuje telo greske

Nema odgovora na POST
/invoices

Uzrok

Ukljucen je rezim ,Samo ovaj
racunar”; ELV LPFR nije ponovo

pokrenut posle promene u .env, sa
paketom 0.8.6 ili starijim, ili kada je
stranicarekla ,Promena vazi posle
ponovnog pokretanja ELV LPFR-a.";

token je kraci od 16 znakovaj; ili

zastitni zid blokira port 8888 (rezim iz

.env ili paket starijiod 0.8.6)

U rezimu ,Samo ovaj racunar” ELV
LPFR ne slusa na mreznoj adresi

Nema zaglavlja X-ESIR-Token ilije

token pogreSan

Uredaj nije u podmreziracunara sa
ELV LPFR-om (druga podmreZza, VPN,

javna adresaili IPv6)

ESIR koristi ime koje nije localhost,

127.0.0.1 niime racunara

Na portu ELV LPFR-a postoji netsh

interface portproxy.

Preusmeravanje porta ne zamenjuje

rezimzamrezu

/pin se poziva iz pregledacaiili

renderer-a (Electron, Tauri, WebView)

curl je u PowerShell-u drugi program

Mreza, istek vremena

7.2 APl vraca Sifru greske

Simptom
2400 na novoj instalaciji, mssc
prazan

2400, mssc 8215

2310 za oznaku koja postojina
kasi

Ciriliéne oznake () daju 2310
400 Sa property invoiceType i

2805, iako je polje poslato

2805 sa praznim property
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Uzrok

Poreske stope iliadresa za
verifikaciju jo$ nisu preuzete
(nema interneta)

Podesavanja okruzenja ELV LPFR-a

se medusobno ne slazu

Oznake nemau currentTaxRates

uredaja, ili je blokirana (mssc
8207)

Telo nije u UTF-8

Nedostaje Content-Type:
application/json, pa telo nije
procitano

Satracunara je ispred tacnog
vremena vise od 5 minuta (mssc
8211 ) ili je vracen unazad

Resenje

Kliknite ,Proveri vezu" (od izdanja 0.8.7) i uradite
ono Sto pise uz X. Proverite panel ,Uredaj" -
,Pristup za ESIR" i ispis L-PFR on %:8888 (LAN, ..).
Po potrebi ponovo pokrenite ELV LPFR (2.2). Kod
rezimaiz .env ili paketa starijeg od 0.8.6 dozvolite
TCP 8888 u zastitnom zidu (3.2, korak 5).

Koristite http://1localhost:8888/api/v3.

Prepisite token sa operaterske stranice (,Prikazi").
Naziv zaglavlja mora biti taan.

Povezite uredaj naistu mrezu kao raCunar sa ELV
LPFR-om, ili neka $alje X-ESIR-Token (3.6).

Koristite http://localhost:8888/api/v3.

Kliknite ,Povezi telefon ili tablet (ESIR Poreske
uprave)": taj korak uklanja preusmeravanije (3.6).

Pozivajte ELV LPFR iz pozadinskog dela ESIR-a (3.4).

Kucajte curl.exe.

Ne Saljite ponovo. GET /invoices/{RequestId}
(3.5).

ReSenje

Obezbedite internet. Razlog je u obavestenjima
operaterske stranice. ELV LPFR poku$ava ponovo pri
sledeé¢em racunu (najvise jednom u minuti).

Ne menjajte .env rucno. PiSite podrsci; po potrebi
preuzmite i raspakujte pravi paket ponovo (2.3).

Uskladite oznake artikala sa currentTaxRates . Kod
8207 pogledajte operatersku stranicu.
Saljite UTF-8.

Dodajte zaglavlje.

Ukljucite uskladivanje sata u Windows-u i ispravite
vreme.
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Simptom

2210

Racuni se izdaju, ali paketi
Cekaju; kasnije 1400, pa 2210

SUF nedostupan (operaterska
stranica, ,Slanje Poreskoj upravi®:
,SUF: nedostupan (bez
interneta)")

7.3 Kartica, PINi licenca

Simptom

,Kartica nije u €itau” iako je
kartica umetnuta

/pin vraca "2100"

/pin vraca "1999"

/pin vraca "2110"

Produkciona kartica, a
verificationUrl ili taxCoreApi
sadrzi sandbox

2400, mssc 8104 ili 8106

1999, mssc 8103

2400, mssc 8110 (sa 8188)

Aktivacioni kod odbijen

,Potvrda Administratora
Windows-a nije data — kod nije
poslat.”

E-posta sa aktivacionim
kodovima nije stigla
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Uzrok

Granica prometa kartice je
dostignuta

ReSenje

Dokaz o i$¢itavanju: internet (potreban potvrden
Windows prozor) ili lokalno i$¢itavanje (Pojmovnik, 5

koraka).

Windows prozor ,Smart Card" nije
potvrden, ilinema interneta

Potvrdite prozor (pogledajte traku zadataka). Prozor
se pojavljuje jednom po pokretanju: ako je zatvoren,

ponovo pokrenite ELV LPFR (2.2) i unesite PIN.
Proverite internet.

Nema internetaiili je SUF
nedostupan

Racuni se i dalje izdaju; paketi bezbedno Cekaju.
Vratite internet. Ako traje dugo: mssc 8217, pa 1400 i

2210. Tada uradite lokalno isCitavanje.

Uzrok

Cita¢ nije prikljucen, izabran je drugi &itag,
ili je kartica u drugom Citacu

Pogresan PIN (ili nije ta¢no 4 cifre)

Unos PIN-a blokiran posle 2 pogresna PIN-
a (8201) ili kartici su ostala najvise 2
pokusaja (8202)

Kartica je trajno zakljucana

Pokrenut je test paket (od podrske) sa
produkcionom karticom

Licenca je istekla ili je nema

Period odlaganja licence (nema obnove
preko interneta)

Programski fajl je izmenjen ili modul
licence ne radi

Greska u kucanju (16 znakova, 4x4), kod je
vec iskoriScen za drugu karticu, istekao je,
ili kartica pripada drugom PIB-u

UAC prozor odbijen ili korisnik nije
Administrator

Poruka je u nezeljenoj posti, ili je kupovina
obavljena drugom e-adresom

Resenje

Panel ,Uredaj" — ,Cita& kartice": izaberite
LAutomatski (Citac u kome je kartica)".
PCSC_READER_NAME U .env Ostavite prazno (21).

Proverite PIN. Ne pokuSavajte viSe puta naslepo.

Proverite tacan PIN, pa na operaterskoj stranici
kliknite ,Otklju¢aj unos PIN-a" i unesite PIN
tamo.

Obratite se izdavaocu kartice.

Odmah prestanite saizdavanjem racuna. PiSite
podrsci. Instalirajte paket ,Produkcija” iz ,Moje
licence" (2.3).

,Licenca" — ,Proveri sada’, ili aktivirajte novi kod.
Refundacije, kopije, obuka i predracunirade i
tada.

Vratite internet i kliknite ,Proveri sada’, ili
uvezite licencni fajl (.lic) sa USB-a.

Potrebna je ponovna instalacija sa originalnog
paketa iz ,Moje licence". Pre toga piSite podrsci.
Ne briSite folder sa podacima.

Proverite kod i njegov status u ,Moje licence”
Potrebni su internet i potvrda Administratora.
Pisite podrsci.

Ponovite i potvrdite prozor kao Administrator.

Proverite nezeljenu postu (spam). Prijavite se u
,Moje licence" e-adresom kupca. Ako ni tamo
nema koda, pisite podrsci.
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8. Pre nego Sto krenete u produkciju
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Pravi paket za karticu. Za produkcionu karticu je preuzet i pokrenut paket ,,Produkcija”. Test paket (od
podrske) se nikada ne pokrece sa produkcionom karticom, niti obrnuto. ELV LPFR odbija neuskladeno
okruzenje (8215) samo izmedu svojih podesavanja, pa je izbor paketa vasa odgovornost. Provera: GET
/status — taxCoreApi i verificationUrl prvogracuna ne sadrZe sandbox.

Licenca. Za produkcionu karticu: ,Licenca" = ,Vazeca", datum ,Vazi do" je dobar. Pristup do
https://licenca.allurepos.com (port 443) je otvoren. Licenca pratikarticu: pri preseljenju na drugi
racunar pokrenite tamo ELV-LPFR-Setup.exe i prenesite karticu zajedno sa folderom sa podacima
C:\ProgramData\ELV LPFR\ (uz zaustavljen ELV LPFR na starom racunaru), i licenca i dalje vazi.

Uredaj. GET /device-info vraca 8S-0002, verzija 2, ELV LPFR.

Autostart. Instalacija je izvrSena (ELV-LPFR-Setup.exe ), automatsko pokretanje je uklju¢eno. Proba:
restart raCunara — prijava — ELV LPFR radi — PIN unet — Windows prozor potvrden — ,Spremno za
izdavanje racuna”.

Sat. Uskladivanje sata u Windows-u je uklju¢eno.
Disk. Ima mnogo vise od 100 MB slobodnog prostora.

ESIR obraduje stanja: 1300, 1500 (trazi PIN, osim kod 8201 /8202), odgovore /pin (2100, 2110, 1999),
2400 + mssc, 2210, 2310, 28xx, HTTP 401.

Requestld. Svaki racun ima jedinstven RequestId, jedinstven iizmedu viSe kasa. Posle isteka vremena
ESIR prvo zove GET /invoices/{RequestId}.Nema slepog ponavljanja. Nema slanja viSe raCuna u jednom
zahtevu.

Stampa. Zurnal se stampa doslovno (40 znakova, font fiksne $irine), QR kod kao GIF slika. Uz radun se
¢uvaju invoiceNumber, sdcDateTime, verificationUrl, signature i ceo odgovor.

Refundacija i kopija su isprobane sa referentDocumentNumber i referentDocumentDT .

Pracéenje. ESIR periodi¢no Cita /status i prikazuje upozorenja (1400, mssc ). Na operaterskoj stranici
,Slanje Poreskoj upravi” broj paketa na Cekanju ne raste.

Rezervne kopije. Folder sa podacima (lpfr.sqlite, licenca\) se nikada ne briSe i ne deli na delove.
LPFR_MIRROR_DIR je po mogucstvu na drugom disku ili deljenom mreznom folderu (tamo idu kopija svakog
paketa i dnevna kopija baze, do 14 poslednjih). Povremeno ,Izvezi sve pakete (rezerva)" na USB.

Lokalno iséitavanje je isprobano sa USB fleSom (Pojmovnik, 5 koraka).

Jedna kartica, jedan ELV LPFR. Kartica radi samo na jednom racunaru. Na tom racunaru radi samo jedan
primerak ELV LPFR-a.

Rad na mreZi (ako se koristi). Token je sacuvan bezbedno u svim ESIR-ima. Port 8888 je otvoren samo za
raCunare sa ESIR-om.

Lokalna mreZa bez tokena (ako se koristi). ,Proveri vezu" pokazuje samo v. Adresa raunara je
zaklju¢ana u ruteru (DHCP rezervacija). Gosti su na posebnoj bezi¢noj mrezi. U izvestaju o greSkama
(ESIR_LAN_DEVICE ) su samo poznati uredaji.
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9. Podrska i korisni linkovi

Sta Gde

Tehnicka podrska (i test paket, na support@allurepos.com

zahtev)

Moje licence (kodovi, kartice, https://allurepos.com/Ipfr.ntml — prijava e-adresom kupca i kodom od 6 cifara koji stize
preuzimanje paketa ,Produkcija”) nanju

Operaterska stranica ELV LPFR-a http://localhost:8888/ (samo na racunaru sa ELV LPFR-om; latinica, cirilica, engleski)
Dokumentacija u paketu folder dokumentacija\: 01-0Opis-proizvoda-ELV-LPFR.pdf, 02-Korisnicko-uputstvo-

ELV-LPFR.pdf, 03-Uputstvo-za-instalaciju-ELV-LPFR.pdf ; fajl PROCITAJ-ME.md

Tehnicki vodi¢ Poreske uprave https://tap.sandbox.suf.purs.gov.rs/help
(sandbox)

Napomena o nazivima na stranici. Dokumentacija iz paketa (02, 03, PROCITAJ-ME.md) piSe o odeljku
,Mreza" i dugmetu ,Aktiviraj kodom" Na trenutnoj operaterskoj stranici to su panel ,Uredaj" — ,Pristup za
ESIR" (od izdanja paketa 0.8.7 dugmad ,Povezi telefon ili tablet (ESIR Poreske uprave), ,Iskljuci pristup sa
mreze (Administrator)" i ,Proveri vezu’, a pod ,Napredno: ESIR sa tokenom" ,Dozvoli ESIR-e sa mreze
(Administrator)" i ,Samo ovaj racunar (Administrator)”; u izdanju 0.8.6 treci rezim ukljucuje dugme
,Dozvoli uredaje iz lokalne mreze bez tokena (Administrator)”) i odeljak ,Licenca" — ,Aktivacioni kod od
prodavca” — dugme ,Aktiviraj”. Funkcija je ista.

Kada piSete podrsci, posaljite:

o Sifrugreskeitacno vreme;
e koji paket koristite (,Produkcija” ili test paket od podrske);

e izlaz curl.exe --max-time 60 http://localhost:8888/api/v3/status i curl.exe
http://localhost:8888/api/v3/device-info;

e po potrebiizvestaj o greSkama: prilokalnom is€itavanju na medijum se upisuje {JID}-errors.json, a
poslednji zapisi su i na operaterskoj stranici (,Izvestaj o greskama”).

PIN kartice nikada ne Saljite podrsci.
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